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¿A quién consideras responsable de la seguridad de la banca por 
Internet?

39% Considera que los bancos son responsables de la seguridad

603 respuestas. Fuente :Encuesta en línea realizada por Elogia
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NOTA: En 2008 el usuario consideraba al banco en un 83% responsable de la seguridad de 
la banca por Internet.



Percepción vs Realidad
43% de los usuarios manifiestan que no compran en línea porque no
confían en la seguridad de las transacciones (AMPCI 2006 Y 2007)

36% tiene miedo de proporcionar datos personales (AMIPCI 2005)

Solo el 72% de los internautas son usuarios de servicios bancarios y
de estos solo 12.5% usan banca por internet (AMIPCI 2008)

El 95% de los usuarios de la banca por Internet la utilizan
principalmente para consulta de saldos (AMIPCI 2008)

El 39% de los usuarios de la banca por internet consideran como
único responsable al Banco por su seguridad (AMIPCI 2008)

La tecnología no se percibe como segura



La Problemática
• La dificultad de proteger la información valiosa crece 

todos los días:

– SISTEMAS
+ FACILIDAD DE USO = – SEGURIDAD

+ FUNCIONALIDAD = – SEGURIDAD

– REDES
+ COMPLEJAS = – SEGURAS

+ FORMAS DE ACCESO = – SEGURAS

.



¿Cómo piensa un Atacante?

• SIEMPRE va a buscar el camino más fácil

• Formas de penetrar:
1. Adivinando o descifrando contraseñas
2. Explotando vulnerabilidades en el diseño o 

configuración de sistemas o equipos
3. Interceptando comunicaciones
4. Utilizando ingeniería social 

(casi siempre usan una combinación de las anteriores)





Aspecto Legal:

Un ejemplo, el capítulo X de la Circular 
Única Bancaria



Artículo 52.- Los bancos pueden ofrecer servicios a sus clientes a través de
medios electrónicos siempre que se establezcan en los contratos que
celebren:

I. “Las operaciones y servicios cuya prestación se pacte;
II. Los medios de identificación del usuario y las responsabilidades

correspondientes a su uso, y
III. Los medios por los que se hagan constar la creación, transmisión,

modificación o extinción de derechos y obligaciones inherentes a las
operaciones y servicios de que se trate”.

El uso de esos medios de identificación, “en sustitución de la firma
autógrafa, producirá los mismos efectos que las leyes otorgan a los
documentos correspondientes y, en consecuencia, tendrán el mismo
valor probatorio.”
La CNBV emitirá reglas para la instalación y uso de esos medios
electrónicos

Ley de Instituciones de Crédito

Moderador
Notas de la presentación
Artículo 52.- Las instituciones de crédito podrán pactar la celebración de sus operaciones y la prestación de servicios con el público, mediante el uso de equipos, medios electrónicos, ópticos o de cualquier otra tecnología, sistemas automatizados de procesamiento de datos y redes de telecomunicaciones, ya sean privados o públicos, estableciendo en los contratos respectivos las bases para determinar lo siguiente:
I. Las operaciones y servicios cuya prestación se pacte;
 II. Los medios de identificación del usuario y las responsabilidades correspondientes a su uso, y
 III. Los medios por los que se hagan constar la creación, transmisión, modificación o extinción de derechos y obligaciones inherentes a las operaciones y servicios de que se trate.
 	El uso de los medios de identificación que se establezcan conforme a lo previsto por este artículo, en sustitución de la firma autógrafa, producirá los mismos efectos que las leyes otorgan a los documentos correspondientes y, en consecuencia, tendrán el mismo valor probatorio. 
	 La instalación y el uso de los equipos y medios señalados en el primer párrafo de este artículo, se sujetarán a las Reglas de carácter general que en su caso, emita la Comisión Nacional Bancaria y de Valores.
	Lo anterior, sin perjuicio de las facultades con que cuenta el Banco de México para regular las operaciones que efectúen las instituciones de crédito relacionadas con los sistemas de pagos y las de transferencias de fondos en términos de su ley.




• Previo acuerdo con sus clientes, el Banco podrá “suspender o
cancelar el trámite de operaciones” siempre que cuente con
“elementos suficientes para presumir que los medios de
identificación fueron utilizados en forma indebida” o detecten
algún error.

• También restringir la disposición de los recursos (hasta por 15
días y 10 mas si se ve involucrada la autoridad
correspondiente), en caso de que detecte probables hechos
ilícitos cometidos en virtud de la operación respectiva.

• Todo lo anterior deberá ser notificado al cliente respectivo .

Reforma art. 52 LIC
(febrero 2008, DOF)

Moderador
Notas de la presentación
Cuando así lo acuerden con su clientela, las instituciones podrán suspender o cancelar el trámite de operaciones que aquélla pretenda realizar mediante el uso de equipos o medios a que se refiere el primer párrafo de este artículo, siempre que cuenten con elementos suficientes para presumir que los medios de identificación pactados para tal efecto han sido utilizados en forma indebida. Lo anterior también resultará aplicable cuando las instituciones detecten algún error en la instrucción respectiva. 
Asimismo, las instituciones podrán acordar con su clientela que, cuando ésta haya recibido recursos mediante alguno de los equipos o medios señalados en el párrafo anterior y aquéllas cuenten con elementos suficientes para presumir que los medios de identificación pactados para tal efecto han sido utilizados en forma indebida, podrán restringir hasta por quince días hábiles la disposición de tales recursos, a fin de llevar a cabo las investigaciones y las consultas que sean necesarias con otras instituciones de crédito relacionadas con la operación de que se trate. La institución de crédito podrá prorrogar el plazo antes referido hasta por diez días hábiles más, siempre que se haya dado vista a la autoridad competente sobre probables hechos ilícitos cometidos en virtud de la operación respectiva.
No obstante lo dispuesto en el párrafo anterior, cuando las instituciones así lo hayan acordado con su clientela, en los casos en que, por motivo de las investigaciones antes referidas, tengan evidencia de que la cuenta respectiva fue abierta con información o documentación falsa, o bien, que los medios de identificación pactados para la realización de la operación de que se trate fueron utilizados en forma indebida, podrán, bajo su responsabilidad, cargar el importe respectivo con el propósito de que se abone en la cuenta de la que procedieron los recursos correspondientes.
Las instituciones que por error hayan abonado recursos en alguna de las cuentas que lleven a su clientela, podrán cargar el importe respectivo a la cuenta de que se trate con el propósito de corregir el error, siempre que así lo hayan pactado con ella.
En los casos señalados en los cuatro párrafos anteriores, las instituciones deberán notificar al cliente respectivo la realización de cualquiera de las acciones que hayan llevado a cabo de conformidad con lo previsto en los mismos.




Medios Electrónicos

Concientización - Riesgos y recomendaciones

Confidencialidad - Manejo de información sensible

SESIÓN
IDENTIFICADOR
DE
USUARIO

2° FACTOR
DE
AUTENTICACIÓN

CONTRASEÑA OPERACIÓN

 Longitud
 Estructura
 No permitidas
 Intentos
 Inactividad
 Restablecimiento

 OTP  Una a la vez
 Time out

 OTP cuentas
 OTP transacciones
Montos por cliente
Monitoreo
 Notificación
 Alertamiento

Continuidad – Áreas de Soporte y Comité de Auditoria

 ESQUEMA CIRCULAR ÚNICA BANCARIA



• Evaluar la vulnerabilidad
• Controles internos:

– Mantener políticas y procedimientos
– Registros de auditoria. 
– Niveles de disponibilidad y tiempos de respuesta 

• En canales:
– Asegurar confidencialidad en la generación, almacenamiento, transmisión y 

recepción de las claves de identificación y acceso. 
– Medidas de control que garanticen la protección, seguridad y 

confidencialidad de la información generada. 
– Políticas de operación, autorización y acceso a los sistemas, bases de datos y 

aplicaciones. 
– Medios adecuados para respaldar y, en su caso, recuperar la información. 
– Planes de contingencia, 
– Mecanismos para la identificación y resolución de: 

• Fraudes. 
• Contingencias
• El uso inadecuado por parte de los usuarios,

Circular Única Bancaria
ADMINISTRACIÓN DEL RIESGO TECNOLÓGICO

Moderador
Notas de la presentación
Artículo 86.- En materia de riesgos cuantificables no discrecionales las Instituciones se sujetaran a lo siguiente: 
…
b) La administración del riesgo tecnológico: 
1. Evaluar la vulnerabilidad en el hardware, software, sistemas, aplicaciones, seguridad, recuperación de información y redes, por errores de procesamiento u operativos, fallas en procedimientos, capacidades inadecuadas e insuficiencias de los controles instalados, entre otros. 
2. Considerar en la implementación de controles internos, respecto del hardware, software, sistemas, aplicaciones, seguridad, recuperación de información y redes de la Institución, cuando menos, los aspectos siguientes: 
i. Mantener políticas y procedimientos que aseguren en todo momento el nivel de calidad del servicio y la seguridad e integridad de la información; lo anterior con especial énfasis cuando las Instituciones contraten la prestación de servicios por parte de proveedores externos para el procesamiento y almacenamiento de dicha información. 
ii. Asegurar que cada operación o actividad realizada por los usuarios deje constancia electrónica que conforme registros de auditoria. 
iii. Implementar mecanismos que midan y aseguren niveles de disponibilidad y tiempos de respuesta, que garanticen la adecuada ejecución de las operaciones y servicios bancarios realizados. 
3. En caso de mantener canales de distribución para operaciones bancarias con clientes realizadas a través de la red electrónica mundial denominada Internet, cajeros automáticos, banca telefónica, sucursales, entre otros, deberán en lo conducente: 
i. Establecer medidas y controles necesarios que permitan asegurar confidencialidad en la generación, almacenamiento, transmisión y recepción de las claves de identificación y acceso para los usuarios. 
ii. Implementar medidas de control que garanticen la protección, seguridad y confidencialidad de la información generada por la realización de operaciones bancarias a través de cualquier medio tecnológico. 
iii. Contar con esquemas de control y políticas de operación, autorización y acceso a los sistemas, bases de datos y aplicaciones implementadas para la realización de operaciones bancarias a través de cualquier medio tecnológico. 
iv. Incorporar los medios adecuados para respaldar y, en su caso, recuperar la información que se genere respecto de las operaciones bancarias que se realicen a través de cualquier medio tecnológico. 
v. Diseñar planes de contingencia, a fin de asegurar la capacidad y continuidad de los sistemas implementados para la celebración de operaciones bancarias, a través de cualquier medio tecnológico. Dichos planes deberán comprender, además, las medidas necesarias que permitan minimizar y reparar los efectos generados por eventualidades que, en su caso, llegaren a afectar el continuo y permanente funcionamiento de los servicios. 
vi. Establecer mecanismos para la identificación y resolución de aquellos actos o eventos que puedan generarle a la Institución, riesgos derivados de: 
vi.i Comisión de hechos, actos u operaciones fraudulentas a través de medios tecnológicos. 
vi.ii Contingencias generadas en los sistemas relacionados con los servicios bancarios prestados y operaciones celebradas a través de cualquier medio tecnológico. 
vi.iii El uso inadecuado por parte de los usuarios de los canales de distribución antes mencionados, para operar con la Institución, a través de los medios citados en el presente artículo. 
La Institución deberá evaluar las circunstancias que en materia de riesgo tecnológico pudieran influir en su operación ordinaria, las cuales se sujetarán a vigilancia permanente a fin de verificar el desempeño del proceso de Administración Integral de Riesgos. 
…
Corresponderá al comité de riesgos de la Institución el cumplimiento de las funciones relativas al riesgo tecnológico y al riesgo legal a que hacen referencia los incisos b) y c) anteriores, respectivamente, pudiendo auxiliarse en el área que se estime conveniente, siempre y cuando con ello no se susciten conflictos de interés.



DOF 27 de enero del 2010



DOF 27 de enero del 2010







Controles de acuerdo al grado de riesgo

Pago Móvil
(Monedero 

Electrónico )

Pago Móvil

Cajero Automático

Banca Móvil ,
BxI , IVR , TPV ,

Host to Host

Sin NIP

NIP + Control 
Compensatorio

Tarjeta + EMV 

Segundo Factor +
Cifrado / EMV (1) + Seguridad

Registro de Cuentas (2) + 
Notificaciones
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(1) No aplica para BxT
(2) No aplica para TPV

Contratación en CAT

Contratación en otro Medio Electrónico con 2FA

Sin registro de cuentas

Registro de cuentas destino mismo Medio 2FA

BxT Voz a VozRegistro de cuentas destino en otro Medio 2FA

Baja
Cuantía

Micro 
Pago

Mediana
Cuantía

TPV Móvil

TPV Móvil

BxI , Banca Móvil
(Baja cuantía )





¿La legislación 
orientada a 

mecanismos o 
herramientas de 
seguridad nos da 

“más” seguridad o nos 
la quita?



• Ladrón “invierte” en formas de ataque

• Estandarizar mecanismos de seguridad implica 
fomentar “uniformidad”

• Y por ende mas RIESGO…



“Ni tanto que queme al santo… ni tan poco que no lo alumbre”



• Alertas sobre retiros o depósitos

• Software antiespía

• Mecanismos de cooperación interbancaria

• Redes neuronales (Monitoreo)

Medidas Adicionales

4

Moderador
Notas de la presentación
Las medidas adicionales de seguridad que tenemos hacia nuestros clientes son por parte del área de Monitoreo de Falcón, que se encarga de estar monitoreando la actividad de operación nuestros clientes dentro del servicio, y al identificar alguna actividad inusual, tratará de contactarlo para confirmar si él la realizó En caso de que no la reconozca solicitará la recuperación de los fondos retirados indebidamente (si es en el propio banco se bloquea la cuenta beneficiada y si es a otro banco se comunican con el área correspondiente para solicitar su apoyo y bloquear la cuenta destino),  y alertar a las áreas que intervienen en este proceso.
 
Sobre el segundo punto, el circuito de aclaración es el siguiente:
El cliente acude a la sucursal a solicitar su aclaración. El ejecutivo la registra por medio del sistema (CASO TRIN). La documentación que se solicita es una carta de reclamación, copia de identificación oficial y el llenado de un cuestionario (esta documentación se queda en la sucursal). Este trámite es atendido en el área de servicio a clientes y ellos dan respuesta en máximo de 15 días hábiles por medio del sistema al ejecutivo de la sucursal.      




http://www.navegaprotegido.org.mx/
http://www.seguridad.unam.mx/usuario-casero/
http://www.eseguridad.gob.mx
http://asi-mexico.org
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http://www.seguridad.unam.mx/usuario-casero/�
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www.conectateseguro.org

http://www.conectateseguro.org/�


Estudio Media Contacts Medios Digitales 2007

Muchas Gracias

Dr. Alfredo A. Reyes Krafft

aareyes@krafft.mx

Moderador
Notas de la presentación
Flickr (licencia creative commons)
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