Algunos comentarios respecto de la
regulacion a aspectos técnicos de
Seguridad en Internet



39% Considera que los bancos son responsables de la seguridad

¢éA quién consideras responsable de la seguridad de la banca por

Internet?

M Al banco

® Yo

Ambos

m Otros

NOTA: En 2008 el usuario consideraba al banco en un 83% responsable de la seguridad de
la banca por Internet.

603 respuestas. Fuente :Encuesta en linea realizada por Elogia



Percepcion vs Realidad

@ 43% de los usuarios manifiestan que no compran en linea porque no
confian en la seguridad de las transacciones (Ampci 2006 Y 2007)

La tecnologia no se percibe como segura

@ 36% tiene miedo de proporcionar datos personales (Amipci 2005)

@ Solo el 72% de los internautas son usuarios de servicios bancarios y
de estos solo 12.5% usan banca por internet (amipci 2008)

@ El 95% de los usuarios de la banca por Internet la utilizan
principalmente para consulta de saldos (amipci 2008)

@ El 39% de los usuarios de la banca por internet consideran coino

>

unico responsable al Banco por su seguridad (amipci 2008)




La Problematica

 Ladificultad de proteger la informacion valiosa crece
todos los dias:

— SISTEMAS
+ FACILIDAD DE USO = = SEGURIDAD
+ FUNCIONALIDAD = = SEGURIDAD
— REDES
+ COMPLEJAS = = SEGURAS
+ FORMAS DE ACCESO = = SEGURAS

SSSSSS tyservices



¢Como piensa un Atacante?

e SIEMPRE va a buscar el camino mas facil

e Formas de penetrar:

1. Adivinando o descifrando contrasenas

2. Explotando vulnerabilidades en el disefio o
configuracion de sistemas o equipos

3. Interceptando comunicaciones
Utilizando ingenieria social

(casi siempre usan una combinacién de las anteriores)

Smart
urityservices

SEeC



Puntos de Ataque

3. Interceptando la 5. Hackeando el
comunicacion en la red 1] sistema de Banca
local o inalambrica en linea

1. Enganando
al Usuario

>

Z| Alto Riesgo o
Muy Frecuente

4. Interceptando % Riesgo Medio o

Computadora de

Eﬂ; 2. Accesando a la
forma remota o local

—

la comunicacion =| Poco Frecuente
en Internet

-| Bajo Riesgo o
Muy Poco
Frecuente

securityservices



Aspecto Legal:

Un ejemplo, el capitulo X de la Circular
Unica Bancaria



Ley de Instituciones de Crédito

Articulo 52.- Los bancos pueden ofrecer servicios a sus clientes a través de
medios electronicos siempre que se establezcan en los contratos que
celebren:

l. “Las operaciones y servicios cuya prestacion se pacte;

1l. Los medios de identificacion del usuario y las responsabilidades
correspondientes a su uso, vy

lll. Los medios por los gue se hagan constar la creacion, transmision,
modificacion o extincion de derechos y obligaciones inherentes a las
operaciones y servicios de que se trate”.

El uso de esos medios de identificacion, “en sustitucion de la firma
autografa, producira los mismos efectos que las leyes otorgan a los
documentos correspondientes y, en consecuencia, tendran el mismo
valor probatorio.”

La CNBV emitira reglas para la instalacion y uso de esos medios
electrénicos


Moderador
Notas de la presentación
Artículo 52.- Las instituciones de crédito podrán pactar la celebración de sus operaciones y la prestación de servicios con el público, mediante el uso de equipos, medios electrónicos, ópticos o de cualquier otra tecnología, sistemas automatizados de procesamiento de datos y redes de telecomunicaciones, ya sean privados o públicos, estableciendo en los contratos respectivos las bases para determinar lo siguiente:
I. Las operaciones y servicios cuya prestación se pacte;
 II. Los medios de identificación del usuario y las responsabilidades correspondientes a su uso, y
 III. Los medios por los que se hagan constar la creación, transmisión, modificación o extinción de derechos y obligaciones inherentes a las operaciones y servicios de que se trate.
 	El uso de los medios de identificación que se establezcan conforme a lo previsto por este artículo, en sustitución de la firma autógrafa, producirá los mismos efectos que las leyes otorgan a los documentos correspondientes y, en consecuencia, tendrán el mismo valor probatorio. 
	 La instalación y el uso de los equipos y medios señalados en el primer párrafo de este artículo, se sujetarán a las Reglas de carácter general que en su caso, emita la Comisión Nacional Bancaria y de Valores.
	Lo anterior, sin perjuicio de las facultades con que cuenta el Banco de México para regular las operaciones que efectúen las instituciones de crédito relacionadas con los sistemas de pagos y las de transferencias de fondos en términos de su ley.



Reforma art. 52 LIC

(febrero 2008, DOF)

Previo acuerdo con sus clientes, el Banco podra “suspender o
cancelar el tramite de operaciones” siempre que cuente con
“elementos suficientes para presumir que los medios de
identificacion fueron utilizados en forma indebida” o detecten
algun error.

También restringir la disposicion de los recursos (hasta por 15
dias y 10 mas si se ve involucrada la autoridad

correspondiente), en caso de que detecte probables hechos
ilicitos cometidos en virtud de la operacion respectiva.

Todo lo anterior debera ser notificado al cliente respectivo .


Moderador
Notas de la presentación
Cuando así lo acuerden con su clientela, las instituciones podrán suspender o cancelar el trámite de operaciones que aquélla pretenda realizar mediante el uso de equipos o medios a que se refiere el primer párrafo de este artículo, siempre que cuenten con elementos suficientes para presumir que los medios de identificación pactados para tal efecto han sido utilizados en forma indebida. Lo anterior también resultará aplicable cuando las instituciones detecten algún error en la instrucción respectiva. 
Asimismo, las instituciones podrán acordar con su clientela que, cuando ésta haya recibido recursos mediante alguno de los equipos o medios señalados en el párrafo anterior y aquéllas cuenten con elementos suficientes para presumir que los medios de identificación pactados para tal efecto han sido utilizados en forma indebida, podrán restringir hasta por quince días hábiles la disposición de tales recursos, a fin de llevar a cabo las investigaciones y las consultas que sean necesarias con otras instituciones de crédito relacionadas con la operación de que se trate. La institución de crédito podrá prorrogar el plazo antes referido hasta por diez días hábiles más, siempre que se haya dado vista a la autoridad competente sobre probables hechos ilícitos cometidos en virtud de la operación respectiva.
No obstante lo dispuesto en el párrafo anterior, cuando las instituciones así lo hayan acordado con su clientela, en los casos en que, por motivo de las investigaciones antes referidas, tengan evidencia de que la cuenta respectiva fue abierta con información o documentación falsa, o bien, que los medios de identificación pactados para la realización de la operación de que se trate fueron utilizados en forma indebida, podrán, bajo su responsabilidad, cargar el importe respectivo con el propósito de que se abone en la cuenta de la que procedieron los recursos correspondientes.
Las instituciones que por error hayan abonado recursos en alguna de las cuentas que lleven a su clientela, podrán cargar el importe respectivo a la cuenta de que se trate con el propósito de corregir el error, siempre que así lo hayan pactado con ella.
En los casos señalados en los cuatro párrafos anteriores, las instituciones deberán notificar al cliente respectivo la realización de cualquiera de las acciones que hayan llevado a cabo de conformidad con lo previsto en los mismos.



Medios Electronicos

» ESQUEMA CIRCULAR UNICA BANCARIA

Concientizacion - Riesgos y recomendaciones

IDENTIFICADOR TOR
DE ONTRASENA SION ERACION
USUARIO NTICACI

® Longitud ® OTP ® Una alavez ® OTP cuentas

® Estructura ® Time out ® OTP transacciones
® No permitidas ® Montos por cliente
® Intentos ® Monitoreo

® Inactividad ® Notificacion

® Restablecimiento ® Alertamiento

Confidencialidad - Manejo de informacion sensible

Continuidad — Areas de Soporte y Comité de Auditoria




S

Circular Unica Bancaria ¥
ADMINISTRACION DEL RIESGO TECNOLOGICO .-

Evaluar la vulnerabilidad
Controles internos:

Mantener politicas y procedimientos

Registros de auditoria.

Niveles de disponibilidad y tiempos de respuesta
En canales:

Asegurar confidencialidad en la generacion, almacenamiento, transmisiéon y
recepcion de las claves de identificacidon y acceso.

Medidas de control que garanticen la proteccion, seguridad y
confidencialidad de la informacién generada.

Politicas de operacion, autorizacion y acceso a los sistemas, bases de datos y
aplicaciones.

Medios adecuados para respaldar y, en su caso, recuperar la informacion.
Planes de contingencia,
Mecanismos para la identificacion y resolucion de:

. Fraudes.

. Contingencias

. El uso inadecuado por parte de los usuarios,


Moderador
Notas de la presentación
Artículo 86.- En materia de riesgos cuantificables no discrecionales las Instituciones se sujetaran a lo siguiente: 
…
b) La administración del riesgo tecnológico: 
1. Evaluar la vulnerabilidad en el hardware, software, sistemas, aplicaciones, seguridad, recuperación de información y redes, por errores de procesamiento u operativos, fallas en procedimientos, capacidades inadecuadas e insuficiencias de los controles instalados, entre otros. 
2. Considerar en la implementación de controles internos, respecto del hardware, software, sistemas, aplicaciones, seguridad, recuperación de información y redes de la Institución, cuando menos, los aspectos siguientes: 
i. Mantener políticas y procedimientos que aseguren en todo momento el nivel de calidad del servicio y la seguridad e integridad de la información; lo anterior con especial énfasis cuando las Instituciones contraten la prestación de servicios por parte de proveedores externos para el procesamiento y almacenamiento de dicha información. 
ii. Asegurar que cada operación o actividad realizada por los usuarios deje constancia electrónica que conforme registros de auditoria. 
iii. Implementar mecanismos que midan y aseguren niveles de disponibilidad y tiempos de respuesta, que garanticen la adecuada ejecución de las operaciones y servicios bancarios realizados. 
3. En caso de mantener canales de distribución para operaciones bancarias con clientes realizadas a través de la red electrónica mundial denominada Internet, cajeros automáticos, banca telefónica, sucursales, entre otros, deberán en lo conducente: 
i. Establecer medidas y controles necesarios que permitan asegurar confidencialidad en la generación, almacenamiento, transmisión y recepción de las claves de identificación y acceso para los usuarios. 
ii. Implementar medidas de control que garanticen la protección, seguridad y confidencialidad de la información generada por la realización de operaciones bancarias a través de cualquier medio tecnológico. 
iii. Contar con esquemas de control y políticas de operación, autorización y acceso a los sistemas, bases de datos y aplicaciones implementadas para la realización de operaciones bancarias a través de cualquier medio tecnológico. 
iv. Incorporar los medios adecuados para respaldar y, en su caso, recuperar la información que se genere respecto de las operaciones bancarias que se realicen a través de cualquier medio tecnológico. 
v. Diseñar planes de contingencia, a fin de asegurar la capacidad y continuidad de los sistemas implementados para la celebración de operaciones bancarias, a través de cualquier medio tecnológico. Dichos planes deberán comprender, además, las medidas necesarias que permitan minimizar y reparar los efectos generados por eventualidades que, en su caso, llegaren a afectar el continuo y permanente funcionamiento de los servicios. 
vi. Establecer mecanismos para la identificación y resolución de aquellos actos o eventos que puedan generarle a la Institución, riesgos derivados de: 
vi.i Comisión de hechos, actos u operaciones fraudulentas a través de medios tecnológicos. 
vi.ii Contingencias generadas en los sistemas relacionados con los servicios bancarios prestados y operaciones celebradas a través de cualquier medio tecnológico. 
vi.iii El uso inadecuado por parte de los usuarios de los canales de distribución antes mencionados, para operar con la Institución, a través de los medios citados en el presente artículo. 
La Institución deberá evaluar las circunstancias que en materia de riesgo tecnológico pudieran influir en su operación ordinaria, las cuales se sujetarán a vigilancia permanente a fin de verificar el desempeño del proceso de Administración Integral de Riesgos. 
…
Corresponderá al comité de riesgos de la Institución el cumplimiento de las funciones relativas al riesgo tecnológico y al riesgo legal a que hacen referencia los incisos b) y c) anteriores, respectivamente, pudiendo auxiliarse en el área que se estime conveniente, siempre y cuando con ello no se susciten conflictos de interés.


CAPITULO X
ESTRUCTURA

DOF 27 de enero del 2010

Capitulo X. Del uso del servicio de Banca Electronica

Seccion Primera Seccion Segunda Seccion Tercera
De la contratacion para el De la Identificacion del De la operacion del
uso del servicio de Usuario y la Autenticacion servicio de
Banca Electronica en el uso del servicio de Banca Electrénica
Banca Electronica
Articulo 306 Articulo 308 11 Articulo 314 |
Articulo 307 Articulo 309 11 Articulo 315 |
Articulo 310 1 Articulo 316 |
Articulo 311 1 Articulo 316 Bis |
Articulo 312 I| Articulo316Bis1 |
Articulo 313 |

| Articulo316Bis9 |




DOF 27 de enero del 2010

CAPITULO X
ESTRUCTURA

Capitulo X. Del uso del servicio de Banca Electronica

Seccion Cuarta

De la seguridad, confidencialidad
e integridad de la informacién

transmitida, almacenada o
procesada a traves de
Medios Electronicos

Secclion Quinta
Del monitoreo, control y
continuidad de las

operaciones y semvicios de
Banca Electronica

Articulo 316 Bis 10

Articulo 316 Bis 13

Articulo 316 Bis 11

Articulo 316 Bis 14

Articulo 316 Bis 12

Articulo 316 Bis 15

Articulo 316 Bis 16
1

Articulo 316 Bis 22
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CAPITULO X
DEFINICIONES

Banca Electronica: al conjunto de servicios vy
operaciones bancarias que las Instituciones realizan
con sus Usuarios a través de Medios Electrénicos.

=¥ Servicios de Banca Electronica:

» Banca Host to Host

» Banca Maovil

» Banca por Internet

» Banca Telefénica Audio Respuesta
» Banca Telefénica Voz a Voz

» Pago Maovil

=» Dispositivos de Acceso:

» Cajero Automatico
~ Telefono Movil
~ Terminal Punto de Venta



CAPITULO X
MANEJO SIMPLIFICADO DEL RIESGO

1 Considerando:

=» El Servicio de Banca Electronica o Dispositivo de Acceso
=» Las operaciones permitidas

=< El monto de la operacion monetaria (en su caso,
acumulados diarios y mensuales)

1 Se determina el

=» |dentificador de Usuario
=» Factor de Autenticacion
= En su caso, el segundo Factor de Autenticacion

=» Autenticacion de la Institucion por el Usuario



Controles de acuerdo al grado de riesgo

Registro de cuentas destino mismo Medio

2FA

Banca Movil ,
Bxl, IVR, TPV,
Host to Host
TPV Movil

< Registro de cuentas destino en otro Medio

2FA

BxT Voz a Voz -

Sin registro de cuentas

Bxl , Banca Movil

(Baja cuantia )

Cajero Automatico <@

P Pago Movil g
Pago Movil TPV Movil
(Morjeflero . Segundo Factor  +
Electrénico ) . : Cifrado /EMV ")+ Seguridad
- Tarjeta + EMV Registro de Cuentas @+
. NIP + Control 5 Notificaciones
SinNIP Compensatorio :
0 Micro 70 Baja 250 Mediana 1,500 Limite de acuerdo
Pago Cuantia Cuantia o
UDIs a la Institucion
Limite del Limite del Limite del
Usuario Usuario Usuario
<Contratacmn en CAT

<Contratacic’m en otro Medio Electrénico con

2FA

) No aplica para BxT
) No aplica para TPV
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CAPITULO X
FLEXIBILIDAD

Sin embargo, en algunos requerimientos la Comision
permite cierta flexibilidad, ... pero

= Las Instituciones que, en su caso, obtengan autorizacion

de la Comision para operar en forma diferente a lo
establecido, asumiran los riesgos y por lo tanto los
costos de las operaciones realizadas que no cumplan
con lo previsto y que no sean reconocidas por los
Usuarios. Las reclamaciones derivadas de estas
operaciones deberan ser abonadas a los Usuarios a mas
tardar cuarenta y ocho horas posteriores a la
reclamacion.



éLa legislacion
orientada a
mecanismos o
herramientas de
seguridad nos da
“mas” seguridad o nos
la quita?




e Ladron “invierte” en formas de ataque

e Estandarizar mecanismos de seguridad implica
fomentar “uniformidad”

* Y por ende mas RIESGO...




/877, WW@/M 1t Zarn poco gue ro o alumbre




Medidas Adicionales

Alertas sobre retiros o depositos
Software antiespia
Mecanismos de cooperacion interbancaria

Redes neuronales (Monitoreo)


Moderador
Notas de la presentación
Las medidas adicionales de seguridad que tenemos hacia nuestros clientes son por parte del área de Monitoreo de Falcón, que se encarga de estar monitoreando la actividad de operación nuestros clientes dentro del servicio, y al identificar alguna actividad inusual, tratará de contactarlo para confirmar si él la realizó En caso de que no la reconozca solicitará la recuperación de los fondos retirados indebidamente (si es en el propio banco se bloquea la cuenta beneficiada y si es a otro banco se comunican con el área correspondiente para solicitar su apoyo y bloquear la cuenta destino),  y alertar a las áreas que intervienen en este proceso.
 
Sobre el segundo punto, el circuito de aclaración es el siguiente:
El cliente acude a la sucursal a solicitar su aclaración. El ejecutivo la registra por medio del sistema (CASO TRIN). La documentación que se solicita es una carta de reclamación, copia de identificación oficial y el llenado de un cuestionario (esta documentación se queda en la sucursal). Este trámite es atendido en el área de servicio a clientes y ellos dan respuesta en máximo de 15 días hábiles por medio del sistema al ejecutivo de la sucursal.      
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p WWwWWw.conectateseguro.org .

conegtate Protégete

SECURO -3 CLICS

1 Campana Naclonal de AnIPC)

I oo :
1 Seguridad en Internet  ormmEwEEE.  AMIPCI ‘ T Bancomer  EENeats Biaee © cidice &

. Sl eres usuarlo, sigue estos pasos para conectarte sequro. Si eres sitio web, unete a la iniciativa.

|

usa un descarga q |o
navegador el boton de descarga el a1a

ACTUALIZADO SEGURIDAD| ANTIVIRLS. IRSIEURE

3 r r i 2 Escuelas, Cybarcafés, Bancos EscuslEs, Cybafcafes; Bancos
. Infdrmate y descarga >> Inférmate y descarga > Inférmate y descarga >> Ol et i ¥ Coiagei s eefidces v

l peligros Aﬁfw‘ estadisticas ( cConsecuencias
. LA S Nt - L

;Conoces los riesgos que corren tu familia y tu patrimonio en Internet?
Ve el siquiente video.
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Muchas Gracias

Dr. Alfredo A. Reyes Krafft


Moderador
Notas de la presentación
Flickr (licencia creative commons)
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